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IFIS-FR: Die Sicherheitsverbesserer®. Die Sicherheit nachhaltig zu verbessern, ist unser Anspruch. Unser

Team besteht aus qualifizierten Beratern, die unseren Kunden zu einem Sicherheitsniveau verhelfen, das
den steigenden Anforderungen und Bedirfnissen entspricht.

Wir sind ein inhabergefihrtes Ingenieurbiiro mit Sitz in Achim bei Bremen mit Spezialisierung auf
besondere Sicherheitsthemen. Seit vielen Jahren beraten wir erfolgreich Unternehmen zu den Themen
Informationssicherheit, Datenschutz und infrastrukturelle Sicherheit. Neben der Vorbereitung auf
Zertifizierungen (u.a. ISO 27001, ISO 9001) beantworten wir Fragestellungen zu kritischen Infrastrukturen
(KRITIS), BSI Grundschutz, Risikomanagement und Notfall- und Krisenmanagement. Auch die Stellung
eines externen Datenschutzbeauftragten gehort zu unserem Leistungsspektrum.

Neben der Beratung von Unternehmen erstellen und priifen wir Sicherheitskonzepte fir Veranstaltungen.
Unsere Sicherheitsgutachten unterstiitzen Veranstalter und Behdrden bei der Bestimmung des
Sicherheitsniveaus und der Optimierung von SicherheitsmaRnahmen und Veranstaltungsablaufen. Unser
speziell fir diese Aufgabenstellung ausgeristetes Einsatzfahrzeug ermoglicht eine moderne Einsatzleitung
auch unter unglinstigen infrastrukturellen Bedingungen.

Seit einigen Jahren erstellen und Giberarbeiten wir Gefahrenabwehr-/Feuerwehrbedarfsplane fur
Kommunen. Wir sind berechtigt, Priifungen des SCC-Regelwerks 2011 der DGMK fiir SCC Dok. 17 und SCC
Dok. 18 abzunehmen. Beratung zu Arbeitssicherheit, Hygienekonzepten sowie der Stellung der externen
Fachkraft fur Arbeitssicherheit und des externen Brandschutzbeauftragten runden das Angebot ab.
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04/2009: Unternehmensgriindung




Veranstaltungssicherheit
e Notfallmanagement
e Sicherheitsdokumentation

e  Sachverstandigentatigkeit

e Besuchermanagement
9 x e Computergestitzte Entfluchtungssimulation

Kommunale Sicherheit \

e Gefahrenabwehr-/Feuerwehrbedarfsplanung

Sperrkonzepte

Betriebs- und Sicherheitsdokumentation

5 01/2010: Verlegung des Sitzes nach Kirchweyhe



Unternehmenssicherheit

Mit unseren Experten setzen wir unterschiedliche Schwerpunkte im Bereich Sicherheitsberatung, die

immer darauf ausgerichtet ist, das Sicherheitsniveau in Ihrem Unternehmen zu verbessern und an

gesetzliche Anforderungen anzupassen.

Wir unterstitzen Sie bei der Erstellung von notwendigen Dokumenten und entwickeln maBRgeschneiderte
Losungen. Dabei greifen wir auf langjahrige Erfahrungen in unterschiedlichen Branchen und

UnternehmensgrofRen zurick.

Informationssicherheit
Bestands- bzw. Bedarfsanalyse zur Informationssicherheit

Wir fihren in Threm Unternehmen eine Bestands- bzw. Bedarfsanalyse zur
Informationssicherheit durch und identifizieren damit den notwendigen Handlungsbedarf.

Beratung zu technischen und organisatorischen

Sicherheitsmallinahmen

Wir beraten und unterstitzen bei der Umsetzung von technischen

und organisatorischen Sicherheitsmalinahmen, z.B. zur Erhéhung

Ihres Sicherheitsniveaus, im Nachgang zu Priifungen oder
Sicherheitsvorfallen.

Einfihrung ISMS nach ISO 27001/IT Grundschutz

01/2011: Der erste Mitarbeiter wird eingestellt




Flr den Schutz Ihrer Unternehmenswerte helfen wir lhnen situativ entsprechend lhren

Bediirfnissen bei der Erflillung interner oder externer Anforderungen. Zur nachhaltigen
Verankerung von Informationssicherheit unterstiitzen wir Sie auch beim Aufbau oder der
Weiterentwicklung eines sogenannten Informationssicherheitsmanagementsystems
(ISMS) auf Basis der international anerkannten ISO/IEC 27001. Neben kleinen und mittle-
ren Unternehmen (KMU) beraten wir Unternehmen des Finanzsektors und sind mit den
regulatorischen Anforderungen der Finanzaufsicht (z.B. MaRisk, BAIT, KAMaRisk, KAIT,
3LoD-Modell) bestens vertraut.
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07/2011: Sicherheitskonzepte fiir GroBveranstaltungen



Unternehmenssicherheit

Datenschutzmanagement
Bestandsanalyse zum Datenschutz
Erstellung notwendiger Dokumentationen

Wir beraten Sie in allen Fragestellungen des Datenschutzes und unterstiitzen Sie bei der
Erstellung der notwendigen Dokumentation, z.B. dem Verzeichnis fiir Verarbeitungstatig-

keiten.
Stellung eines externen Datenschutzbeauftragten

Sind Sie verpflichtet, einen Datenschutzbeauftragten zu bestellen? Wir ibernehmen gerne
dieses Mandat und lassen uns zu lhrem externen Datenschutzbeauftragten bestellen.

Schulungen zum Datenschutz

Sie sind verpflichtet, Ihre Mitarbeiter regelméaRig fiir das Thema Datenschutz zu schulen

und zu sensibilisieren? Gerne Gibernehmen wir fiir Sie die Schulungen zum Datenschutz.
Durchfiihrung Lieferantenaudits

Setzen Sie Auftragsverarbeiter ein, missen Sie sicherstellen, dass beim Auftragsverarbeiter
ausreichend technische und organisatorische MaRnahmen ergriffen werden, um lhre Daten
zu schitzen. Wir tibernehmen fiir Sie gerne die Lieferantenaudits, um die vertraglich
vereinbarten technischen und organisatorischen Mallnahmen zu Gberprifen und somit das
Schutzniveau fir lhre Daten festzustellen.

07/2011: Seminare Veranstaltungssicherheit




Der Schutz von personenbezogenen Daten und damit die Verwirklichung der Personlich-
keitsrechte jedes Einzelnen wurde mit der EU-Datenschutzgrundverordnung (EU-DSGVO)
auf européischer Ebene geregelt. Da die EU-DSGVO sog. Offnungsklauseln fiir den
nationalen Gesetzgeber enthilt, gibt es flr Deutschland das ergdanzende Bundesdaten-
schutzgesetz (BDSG).

Die Umsetzung der EU-DSGVO und des erganzenden BDSG stellt Unternehmer,
insbesondere von kleinen und mittleren Unternehmen, vor Herausforderungen, aber auch

vor wirtschaftliche Risiken aufgrund des méglichen BuRgeldrahmens.

01/2012: Bezug neuer Biirordume




Unternehmenssicherheit

Risikomanagement

° Umsetzung Strategisches Risikomanagement

Aufbau von Risikomanagementsystemen
nach ISO und BSI IT-Grundschutz

= Sie wollen oder mussen ein

Risikomanagementsystem aufbauen?
Wir unterstiitzen Sie bei der Entwicklung einer

unternehmensspezifischen Methodik zur

Risikoanalyse und Risikobewertung und

-

erarbeiten mit Ihnen angemessene Risikobehand-

lungsstrategien.
° Optimierung des Risikomanagements

=  Sie sind sich nicht sicher, ob Ihr bestehendes Risikomanagementsystem angemessen ist
und die richtigen Ergebnisse liefert? Wir fiihren Plausibilitatspriifungen bestehender
Risikomanagementsysteme durch und identifizieren Verbesserungspotentiale.

o Schulungen und Sensibilisierung

=  Sie haben Schulungsbedarf? Gerne ibernehmen wir Mitarbeiterschulungen zum
Risikomanagement.

Erstellung von Risikobewertungen liber verschiedene Bedarfe hinweg

03/2012: Erstmalige Betreuung Pflichtpraktikum Masterstudium




Wahrend friiher die Konzentration auf eine genaue Fehlerdokumentation gerichtet wurde,
haben sich die Aufgaben des Risikomanagements in den letzten Jahren charakteristisch
verandert. Immer mehr Unternehmen erkennen die Potentiale einer praventiven und
vorbeugenden Gefdahrdungs- und Risikovermeidung. Eine ganzheitliche Betrachtung hilft
dabei, Mallnahmen angemessen, geeignet und zukunftsgesteuert umzusetzen. Unser an
die DIN ISO 31000 ,,Risikomanagement — Leitlinien” angelehnter systematischer
Methodenansatz bietet eine standardisierte Vorgehensweise. Anhand dieser
Vorgehensweise ist es moglich, potenzielle Risiken und Gefahrdungen friihzeitig zu
identifizieren. Dieses vorbeugende Wissen tragt zur Verbesserung und Sicherung der
Projekt-, Produkt- und Prozessqualitat bei.

07/2012: Systematische Sicherheitspriifung Veranstaltungen



Unternehmenssicherheit

Business Continuity Management und Notfallmanagement

° Einfihrung eines BCMS/NMS

=  Sie wollen oder missen ein Business Continuity Management System (BCMS) bzw.
Notfallmanagementsystem (NMS) einflihren? Wir beraten und unterstiitzen Sie in allen
Phasen der Umsetzung.

Bewertung eines BCMS/NMS

Sie wiinschen eine unabhingige Bewertung bzw. Uberpriifung lhres bestehenden
Management-Systems? Gerne flihren wir eine Priifung in Form einer Gap-Analyse oder
eines internen Audits durch. Zu dem Prifungsergebnis erhalten Sie auch MaRnahmen-
empfehlungen zur Optimierung Ilhres BCMS/NMS.

Planung und Durchfiihrung von Ubungen

Sie betreiben bereits ein BCMS oder NMS und wollen Tests und Ubungen durchfiihren?
Wir Gbernehmen fiir Sie die Planung und Dokumentation und unterstiitzen Sie bei der

Durchfihrung.
Schulungen

Sie wollen |hre Mitarbeiter im Umgang mit Notfallplanen oder allgemein im Notfall-
management bzw. Business Continuity Management schulen? Wir unterstiitzen Sie gerne
bei der Erstellung von Schulungsunterlagen und/oder fihren die Schulungen fir Sie durch.

08/2012: Erstmalige Betreuung Master-Thesis




13

Business Continuity Management (BCM) oder Notfallmanagement ist die konsequente

Umsetzung des Risikomanagements. Sie kénnen nicht allen Risiken in lhrem Unternehmen
mit Mallnahmen begegnen, sondern es bleibt immer ein Restrisiko bestehen. Dieses
Restrisiko kann unterschiedlich hoch ausfallen, da es auch die Moglichkeit der Risiko-
akzeptanz bei unwirtschaftlichen MaBnahmen gibt.

An dieser Stelle fangt das Notfallmanagement an. Es bereitet Ihre Unternehmensorganisation
auf den Worst-Case, namlich das Eintreten eines Restrisikos vor. Hierfir sieht unsere
Vorgehensweise in Anlehnung an die Standards ISO 22301 und BSI-Standard 100-4 ein

4 Phasen-Modell vor, welches nachfolgend dargestellt ist.

IFIS-FR: Die Sicherheitsverbesserer ®

Phase 1 Phase 2

* Durchfiihrung einer
Business Impact Analyse
(BIA)
* Durchfiihrung einer
Auswirkungsanalyse

+ Erstellung der BCM Leitlinie
bzw. Policy

+ Etablierung der Aufbau-

und Ablauforganisation

Verankerung
des Business
Continuity
Managements

Phase 4 Phase 3

* Erstellen eines * Erstellung der
Schulungskonzeptes Geschiaftsfortfuhrungsplane

* Durchfihrung von sowie Wiederanlaufplanen
realistischen Notfalltests * Erstellung BCM-Dokumente
(Notfallhandbuch,
Krisenkommunikation etc.)

05/2015: Entwicklung Notausgangssicherung




Veranstaltungssicherheit

IFIS-FR berat Veranstalter und Behorden in Sicherheitsfragen bei Veranstaltungen von wenigen hundert

bis zu mehreren Millionen Besuchern. Zu den Kunden zahlen Festivals, Kultur- und Sportveranstaltungen.

Schwerpunkte sind dabei die Themen Compliance, Sicherheits-, Risiko- und Notfallmanagement und die

Erstellung und Validierung von Sicherheitskonzepten fiir Veranstaltungen.

ﬂ)tfallmanagement \

e Koordination des Ereignis- und

Incidentmanagements
e Anfertigen von Notfallplanen

e  Organisation von Notfall- und Krisen-

staben

EINSATZPLANE

09/2015: Lehrauftrag Hochschule Bremerhaven

ﬂcherheitsdokumentaﬁon \

e Anfertigen von Sicherheitskonzepten
e  Gefdahrdungs- und Risikoanalysen

e Anfertigen von Veranstaltungsplanen
mit allen Einrichtungen

e Anfertigen von Flucht- und Rettungs-
planen nach DIN ISO 23601

Sicherheit vs. Risiko

14



ﬂachversténdigentéﬁgkeit

Erstattung von Sicherheitsgutachten
Schwachstellenanalysen

Wirksamkeits- und Umsetzungs-

kontrolle

Unabhangige Prifungen fir
Behorden

Besucher-
sicherheit
Risiko- und
Gefahrdungs-
analyse

Notfall-
management

11/2015:

ﬂesuchersicherheit

Raumungskonzepte und
Evakuierungsplane

Besucherstromanalysen
Entfluchtungssimulationen

Datenschutz fiir Angestellten- und

Besucherdaten

~

J

Sicherheits-
konzepte

Compliance
Management

Entfluchtungs-
simulation

Event
Compliance
Auditing
Incident

Management

Bezug neuer Biiroraume




Arbeitssicherheit

Mit den immer komplexer werdenden Prozessen in der Wirtschaft werden stetig steigende
Anforderungen an die Arbeitssicherheit gestellt. Um die gesetzlichen Vorgaben und die Sorgfaltspflicht
der Unternehmer gegeniiber den Mitarbeitern angemessen zu erfiillen, sind umfassende Sicherheits-

managementldsungen notwendig.

Unsere Experten unterstitzen Sie nicht nur bei der Erflllung der gesetzlichen Vorgaben im Bereich der
Arbeitssicherheit. Darliber hinaus schaffen wir eine Steigerung von Qualitdt und Effizienz der
Arbeitsabldufe durch eine sichere und ergonomische Atmosphare am Arbeitsplatz.

Sicherheits-Certifikat-Contraktoren

Sicherheitsplane

(z.B. Flucht- und Rettungspline) (SCC)
Flucht- und Rettungsplane nach o Prifung und Schulung SCC-
DIN ISO 23601 Zertifikate Dok. 017 fiir operativ

Feuerwehrpline nach DIN 14095 tatige Fuhrungskrafte/Dok. 018 fir

operativ tatige Mitarbeiter

Feuerwehreinsatzplane fir X "
Risikoszenarien Inkouse-Senullngen
Nutzung eigener, moderner

Ubersichtsplane _ :
Raumlichkeiten zur Schulung

J

01/2016: Erstes internationales Projekt 16



Sicherheitsdokumentation

)

Gefahrdungsbeurteilungen nach ASR

Gefahrdungsbeurteilungen nach
GefStoffV und BioStoffV

Rechnerische Nachweise Uber
Fluchtwegkapazitdten, bendtigte
Raumflachen usw.

Kachkraft fiir Arbeitssicherheit \

Externe Beauftragung nach
DGUV-Vorschrift 2

o Bereiche Buro/Verwaltung und
Technik

o Qualifikation zum Brandschutz-
beauftragten

—

05/2019: Ubernahme des Spezial-Einsatzleitwagens




Kommunale Sicherheit

Stadte und Gemeinden mussen als Betreiberinnen zahlreicher 6ffentlicher Einrichtungen eine Vielzahl von
Sicherheitsaspekten betrachten. Vom Betrieb 6ffentlicher Gebaude, der Tragerschaft 6ffentlicher

Feuerwehren bis zur Planung von TerrorabwehrmalRnahmen sehen sich die Kommunen einer Vielzahl von
Aufgaben gegenliber.

Mit unserem erfahrenen und interdisziplindren Team unterstitzt IFIS-FR bei der Planung und

Dokumentation kommunaler Einrichtungen. Dabei setzen die Experten von IFIS-FR auf individuelle und
verhaltnismaRige Losungen.

06/2019: 50 Projekte Gefahrenabwehr 18




Gefahrenabwehr-/Feuerwehrbedarfspldane

Kommunale Risikoanalyse

Qualifizierte Ist-/Soll-Analyse fir kommunale
Feuerwehren

Entwicklung von zukunftsorientierten
Malnahmen zur Aufstellung der kommunalen
Gefahrenabwehr

Betriebs- und Sicherheitskonzepﬁ Sperrkonzepte

fir offentliche Einrichtungen . Erstellung von Sperrkonzepten zum

o Erstellung von ganzheitlichen Schutz von hochfrequentierten
Sicherheitskonzepten fiir bauliche Bereichen vor einfahrenden
Anlagen zur Ermittlung notwendiger Fahrzeugen

Sicherheitseinrichtungen Gefahrdungsanalysen zum

. Erstellung von Zonen- und Zugangs- Schadenspotential durch Fahrzeuge
konzepten zum Schutz sensibler in kritischen Gebieten
Bereiche Evaluierung von technischen MaRk-

nahmen unter Berlicksichtigung des
jeweiligen Gefdahrdungspotentials

. Erarbeitung von Objektschutz-
konzepten zum Schutz vor unbefug-
ten Zutritten in sensiblen Objekten

12/2019: 50 Projekte Veranstaltungssicherheit fiir 20 Mio. Besucher



Mobile Einsatzzentrale

Festivals, Stadtfeste und Sportveranstaltungen finden in der Regel auf Flachen statt, die keine festen
Bauten fiir die Organisation, Steuerung und Uberwachung der Veranstaltung bieten. Fiir diese Situation
haben wir ein individuelles Einsatzfahrzeug herstellen lassen, das fiir verschiedene Einsatzzwecke als
Einsatzzentrale oder mobiles Bliro verwendet werden kann. Ortsunabhangig, flir den regularen
StralRenverkehr zugelassen, in wenigen Minuten voll einsatzbereit und wesentlich flexibler als ein

Container.

04/2020: Verlegung Firmensitz nach Achim




Ausstattung \

= Einsatzbereit innerhalb weniger
Minuten

=  Autarker Betrieb moglich

=  Getrennte Arbeitsbereiche
(Arbeitsplatze/Besprechung)

= Externe Stromversorgung
=  Internetverbindung

= IT Vollausstattung mit Rechnern,
Monitoren, Drucker

= Wetterstation
—  Klimatisiert/beheizt

= Betriebsfunk mit bundesweiter
Frequenz

J

09/2020: Lehrauftrag Hochschule fiir Offentliche Verwaltung Bremen



lhr Kompetenzteam

Zu unserem Team zahlen Experten aus unterschiedlichen Fachbereichen mit Sicherheitsbezug. Alle

Berater haben einen akademischen Hintergrund und kénnen auf eine umfangreiche Projekterfahrung
zurickblicken.

Zu unserem Selbstverstandnis gehort auch die gezielte Forderung junger Menschen, die auf dem Weg in
das Berufsleben sind. Neben Praktikumspladtzen bieten wir Studierenden die Mdoglichkeit, erste Berufs-
erfahrungen parallel zum Studium zu sammeln. Die Mischung innerhalb des Teams, bestehend aus
erfahrenen Sicherheitsberatern und jungen Absolventinnen und Absolventen, fordert unsere Philosophie,

neuen Herausforderungen stets mit neuen Ansatzen zu begegnen.

Bernd Frenz Andreas Vogt Pascal Drewes

Inhaber Handlungsbevollmachtigter Managing Consultant

04/2021: Erstmals 10 Angestellte 22




IT BSI-Grundschutz
Sachverstandigentatigkeit

Sicherheitsdokumentation

S|iso 27001

Geheﬁmschutz
Datenschutzmanagement

Kommunale Sicherheit

Untée‘ii?iféh menssicherheit
erinsmsArbeltssicherheit sy

ISO 22301

Veranstaltungssicherheit

Krisenmanagement
Risikoanalysen
_ Gutachtéen
Gefahrdungsbeurteilungen
Sperrkonzepte

Computergestitzte Entfluchtungssimulation
Feuerwehrbedarfsplanung

23 05/2021: 100 Projekte ISMS
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